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Proteccion simple y completa para sus endpoints y mas alla

Ya que las amenazas avanzadas estan disefiadas para evadir las defensas tradicionales de
ciberseqguridad, el Endpoint Detection and Response (EDR) se ha colocado como una
herramienta importante en la deteccion y eliminacién de amenazas avanzadas antes de que
puedan comprometer los datos. Pero, aunque el EDR es un buen primer paso, solamente se
enfoca en los endpoints.

™

Trend Micro” Worry-Free™ Services es una suite de soluciones de sequridad disefiada
para las necesidades de su organizacion, usando una mezcla de técnicas avanzadas de
proteccion contra amenazas para eliminar las brechas de seguridad a lo largo de cualquier
actividad de usuario a lo largo del endpoint y mas alla.

SIMPLE, COMPLETA, CONFIABLE

Potenciada por XGen™, Worry-Free Services ofrece una mezcla intergeneracional de técnicas de defensa
contra amenazas y defensas interconectadas que aprende, se adapta constantemente, y automaticamente
comparte inteligencia a lo largo de su ambiente, ofreciendo deteccion y respuesta que es:

Simple
e Facil deinstalar y no interrumpird sus operaciones.

* Una consola web simple e intuitiva para lograr una visibilidad y control profundos a lo largo de su
organizacion completa.

* Administra multiples dispositivos en un solo agente.

Completa

* Machine learning de alta fidelidad se combina con otras técnicas de deteccion de vanguardia
para dar como resultado la proteccion mas amplia contra el ransomware vy los ataques
avanzados.

* Usa una mezcla de técnicas avanzadas de proteccion contra amenazas para eliminar cualquier
brecha de seguridad en cualquier actividad de usuario, endpoint y bandeja de correo.

Confiable

* Protege mas de 250 millones de endpoints gracias a nuestra red de inteligencia
de amenazas actualizada al sequndo

* Aleja las amenazas para que usted pueda enfocarse en su negocio
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Trend Micro™ Worry-Free™ Services

Proteccién basada en la nube para
endpoints y dispositivos moviles.

™

Trend Micro™ Worry-Free™ Services

Advanced

Proteccion basada en la nube para sus
dispositivos de negocio y correo
electronico.

Trend Micro™ Worry-Free™ XDR

Deteccion y respuesta para correos y
endpoints.

Trend Micro™ Worry-Free™ with
Co-Managed XDR (for managed
security providers [MSPs])

Trend Micro™ Worry-Free™ with Co-
Managed XDR (para managed security
providers [MSPs])

Deteccion y respuesta a lo largo de
endpoints y correos, soportadas por
expertos de amenazas de Trend Micro.

Trend Micro nombrado lider en
The Forrester Wave™ for

The Forrester Wave™
Enterprise Detection and
Response, Q12020.

Pdginalde 4 « DATASHEET - WORRY-FREE SERVICES SUITES

Enterprise Email Security, Q2 2019.

Trend Micro nombrado lider en
The Forrester Wave™: Endpoint
Security Suites, Q3 2019.


http://www.trendmicro.com

SOLUCIONES WORRY-FREE SERVICES

CARACTERISTICAS

Sequridad de Endpoints

Soporte para Windows y macOS

Worry-
Free
Services

Worry-
Free
Services
Advanced

Worry-
Free

x
o
a

Worry-
Free
with Co-
Managed
XDR*

Antimalware y analisis del comportamiento

Machine learning predictivo y en runtime

Protecccién contra vulnerabilidades/parcheo virtual

Encripcién completa del disco

Control de aplicaciones

DLP integrada para endpoints

Control de dispositivos

Seguridad Web

Reputacion web vy filtrado de URL
Seguridad y Administracion Movil
Soporte para iOS y Android
Sequridad para Email y Colaboracién

Gateway para email en la nube con DLP
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Proteccién basada en APIs para Microsoft 365 y G Suite

Sandboxing en la nube

Proteccién contra BEC y phishing de credenciales

Proteccion para Box y Dropbox
Extended Detection and Response (XDR)

Correlaciona datos automaticamente a lo largo de emails y endpoints en una sola consola

CC <
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Deteccion, sweeping, hunting y andlisis de causa raiz automatizados

Deteccién avanzada de amenazas a través de sandboxing en la nube

Deteccidn, investigacion y respuesta cross-cliente. (Sélo para MSPs:
hagalo usted mismo a través de Trend Micro Remote Manager)

Managed Detection and Response (MDR)

Deteccién: monitoreo y alertas criticas 24/7, sweeping de loCs

€«

CC € <

Investigacion: investigacion de incidentes, andlisis de causa raiz

Investigacién: andlisis cross-cliente para su base de clientes

Respuesta: Recomendaciones o acciones autorizadas, reporte mensual

*s6lo para MSPs
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OPCIONES TREND MICRO WORRY-FREE

Worry-Free Services

La mayoria de las pequefias y medianas empresas (PyMEs) no cuentan con un equipo y capacidades
dedicadas de seqguridad, lo cual llega a abrumar a los equipos de TI. Worry-Free Services ayuda a
disminuir la carga de trabajo al ofrecer un agente ligero todo-en-uno con una consola intuitiva basada
en la nube que da visibilidad y control a lo largo de su organizacion completa.

BENEFICIOS A LEADER

Proteccion avanzada

* Machine learning de alta fidelidad analiza los archivos de forma uUnica, no solamente antes de la
ejecucion, pero también durante el runtime.

Trend Micro protege mas de 250
millones de endpoints de forma global

IN 2019 GARTNER MAGIC QUADRANT

FOR ENDPOINT PROTECTION
PLATFORMS

* Deteccidén mas confiable de malware avanzado, incluyendo fileless, cryptomining, ransomware y
mas.

* Andlisis de comportamiento para ataques de scripts, inyeccion, ransomware, al navegador y a la
memoria.

* Proteccion contra vulnerabilidades blinda automaticamente los endpoints contra vulnerabilidades
conocidas de aplicaciones de Microsoft®, limitando de forma significativa las vulnerabilidades que
pueden ser utilizadas.

Protege sus datos sensibles

* DLP (data loss protection) integrado, administracion de la encripcion y capacidades de control de
dispositivos cubren el rango mas amplio de dispositivos, aplicaciones y tipos de archivos para aseqgurar:

o Maxima visibilidad y control

o Confidencialidad y cumplimiento con General Data Protection Regulation (GDPR), Health Insurance and
Portability Assurance Act (HIPAA), y otras regulaciones en constante evolucion

o Politicas granulares para el control y la administracion de datos

o Administracion y visibilidad para Microsoft® BitLocker®

Detiene el software malicioso con el control de aplicaciones

= Utiliza monitoreo, safelisting y lockdown de aplicaciones

* Bloguea aplicaciones no autorizadas o desconocidas, como ransomware, y evita gue se ejecuten
ataques remotos

* Asegura el cumplimiento de reglas sencillas y faciles de administrar

* Le permite ejecutar Unicamente aplicaciones autorizadas

Worry-Free Services Advanced : Trend Micro Cloud App Security blogued
: 16.7 millones de amenazas de correo de

El correo electrénico se ha convertido rapidamente en el punto de entrada #1 para el malware. De acuerdo : .
alto riesgo en el 2020-ademas de

con el reporte de Verizon 2020 Data Breach Investigation Report, el 96% de los ataques de ingenieria social )
fueron entregados a través del emaill. Worry-Free Services Advanced ofrece proteccion basadaenlanube @ @quellas detectadas por la seguridad
para sus dispositivos de negocio contra el spear phishing y ataques dirigidos avanzados, y detiene las : nativa de Microsoft Office 365 y Gmail.
amenazas de correo electrénico en la nube antes de que lleguen a su red.

BENEFICIOS

* Ofrece las mismas capacidades avanzadas de proteccion, defensa de datos y control de
aplicaciones que Worry-Free Services, ademas de:

o Complete email and collaboration protection.

o Trend Micro Email Security Platform™, un gateway de correo basado en la nube, para
proteger su correo on-premises.

o Trend Micro™ Cloud App Security™, una proteccion basada en APIs para sus servicios de
email de Microsoft® Office 365® and Gmail™

o Proteccion avanzada para datos y contra amenazas para Microsoft Office 365, Google
Workspace™ y herramientas de colaboracion como Dropbox™ and Box™

* Proteccion comprobada para emails descubre el ransomware, business email compromiso
(BEC), phishing de credenciales y ataques dirigidos avanzados

1 2020 Data Breach Investigations Report, Verizon
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https://resources.trendmicro.com/Gartner-Magic-Quadrant-Endpoints-Global.html
https://enterprise.verizon.com/resources/reports/dbir/

Worry-Free XDR

AUn las organizaciones con las capas mas avanzadas de proteccién no son inmunes a las
ciberamenazas, ya que no existe tal cosa como una proteccion 100% efectiva. Ya que hay muchos
riesgos serios y costos asociados con amenazas detectadas tarde o no detectadas en la
organizacion, la meta es detectar y responder rapidamente frente a las amenazas antes de que el
dafio sea significativo.

Worry Free XDR ofrece capacidades de deteccion y respuesta para ayudarle a descubrir y responder

frente a los ataques dirigidos de forma mas efectiva al correlacionar datos de amenazas de los
endpoints y los correos electrénicos. Esto ofrece un panorama mas claro para determinar la fuente
y propagacion de los ataques avanzados.

BENEFICIOS

* Combina Worry-Free Services Advanced y Trend Micro™ Endpoint Sensor para ofrecer deteccion
y respuesta automaticas a lo largo de emails y endpoints, ofreciendo:

o Correlaciéon automatica de los datos de sensores que recolectan datos de deteccién vy actividad
a lo largo de endpoints y correos-el vector de amenazas #1

o Sweeping y analisis de causa raiz automatizados, incluyendo recomendaciones paso-a-paso que

permiten que los administradores de Tl puedan mitigar rapidamente los problemas
o Una consola (Worry-Free Services) con integracion nativa a endpoints y correos
o Deteccidn avanzada de amenazas a través del sandboxing en la nube

* Las amenazas mas avanzadas inician con un email de phishing, por lo que combinar proteccién
avanzada de correos con la capacidad de rastrear una amenaza hasta su punto de entrada es
una defensa efectiva contra los Ultimos ataques

* Permite que los MSPs administren la deteccién, investigacion y respuesta cross-cliente. Esta
capacidad Unica de Trend Micro Remote Manager™ permite que los MSPs reciban alertas,
hagan sweeping de indicadores de compromiso (loCs), endpoints y correos, asf como realizar
acciones de mitigacion a lo largo de su base de clientes desde una sola consola, en lugar de
perder tiempo revisando la consola de cada producto de cada uno de sus clientes

Worry-Free with Co-Managed XDR (para MSPs)

Este servicio de deteccion y respuesta cross-producto, cross-cliente y cross-partner esta co-
administrado por Trend Micro y MSPs. Worry-Free with Co-Managed XDR ayuda a mitigar las
amenazas para los clientes al mismo tiempo que alivia la carga de trabajo de los MSPs y eleva
las ofertas de seqguridad sin necesitar una inversion significativa de tiempo vy costo.

BENEFICIOS

* Ofrece una visibilidad y correlacién holistica a lo largo de endpoints y correos, habilitando la
contencioén proactiva y respuesta inteligente de los expertos de amenazas de Trend Micro.

* Ademas de lo que ofrece Worry-Free XDR, agrega servicios co-administrados de deteccion y
respuesta para MSPs, junto con:

o Expertos de amenazas 24/7: Corta el ruido creado por alertas constantes para aislar a las
amenazas genuinas en sus etapas mas tempranas, ofreciendo a los MSPs pasos
personalizados de remediacién para sus clientes.

o Analisis cross-cliente: El servicio revisa automaticamente la base de clientes del MSP para
detectar la misma amenaza y tomar accion para proteger a multiples clientes inmediatamente.

o Andlisis cross-partner: Los analistas de amenazas revisan amenazas similares entre partners,
especialmente aquellos en la misma industria, para ofrecer una respuesta proactiva.

o Respuesta aincidentes: Ofrece recomendaciones personalizadas, o los expertos de Trend
Micro pueden realizar acciones autorizadas por los MSPs.

o Reporte mensual de resumen de actividades de casos: Ofrece una vision ejecutiva de los
incidentes y amenazas detectadas y mitigadas durante el mes.

REQUERIMIENTOS DEL SISTEMA

Revise los requerimientos completos del sistema

©2021 Trend Micro Incorporat

ed and/or its affiliates. All rights For details about what personal information we collect and why,

https://www.trendmicro.com/privacy

(POR QUE ELEGIR A TREND MICRO
COMO SU PARTNER DE SEGURIDAD?

* Mas de 30 afios de expertise de
seguridad para clientes y consumidores

* Las soluciones de Worry-Free Business
Security protegen a mas de 500,000
negocios alrededor del mundo

* Las soluciones estan potenciadas por la
Smart Protection Network, una
infraestructura global basada en la
nube de inteligencia de amenazas
soportada por mas de 1,200 expertos
alrededor del mundo

To learn more, contact your trusted
IT partner or your local Trend Micro
sales office.

™ N countries. Third-party trademarks mentioned are the property of their
CRO . respective owners. For more information, visit www.trendmicro.com
X [DSO1_Worry_Free_Family_Datasheet_210210US]

. reserved. Trend Micro and the t-ball logo are trademarks or registered please see our Privacy Notice on our website at:
I R E N D . trademarks of Trend Micro and/or its affiliates in the U.S. and other

Securing Your Connected World
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http://www.trendmicro.com
https://docs.trendmicro.com/en-us/smb/worry-free-business-security-services-67-server-help/security-agent-insta/preparation/wfbs-svc-system-requ.aspx



